
네트워크 공격



00_보안공격- 보안공격이란?

 보안공격(Security Attack)

 조직의 정보보호를 저해하는 제반 행위

(IT 시스템에 정보보호를 저해하는 행위)

 보안 공격의 유형

 소극적 공격 (Passive Attack)

 적극적 공격 (Active Attack)



 소극적 공격

 전송되는 정보를 가로채서 알아내는 공격방식, 소극적 공격방식은 실제 전달되

는 메시지에 아무런 변경사항이 없어 자신이 공격을 받고 있는지를 알 수가 없

다.

 Ex) 도청, 가로채기, 트래픽 분석, 로그 분석 → 스니핑 등

00_보안공격- 보안공격의 유형

• 가로채기: 비 인가자들의 불법적인 접근에 의한 신뢰성에 대한 공격



00_보안공격- 보안공격의 유형

 적극적 공격

 허가 받지 않은 상태에서 파일의 삭제, 추가, 변경, 조작 등을 시도하는 공격으로

악의적 의도를 가진 이가 메시지를 조작하는 공격방식

 Ex) 방해(가용성), 수정(무결성), 재전송, DDoS → 스푸핑, 세션하이재킹 등

• 방해: 시스템의 일부가 파괴되거나 사용할 수 없는 경우로 가용성에 대한 공격



00_보안공격- 보안공격의 유형

• 불법수정: 비인가자들의 불법적인 접근 뿐만 아니라 불법적인 변경에 의한 무결성에 대한 공격

• 위조: 비인가자들의 시스템에 대한 위조물 삽입에 의한 인증에 대한 공격



01_스니핑- 스니핑에 대한 이해

 스니핑

 sniff의 사전적 의미 : 코를 킁킁거리다

 수동적(Passive) 공격 : 공격할 때 아무것도 하지 않아도 충분하기 때문

 스니퍼: 스니핑을 하는 도구나 인물

 스니핑의 개념

 도청(Eavesdropping)과 엿듣기가 스니핑

 전화선이나 UTP에 탭핑(Tapping)해서 전기 신호를 분석하여 정보를 찾아냄.

 전기 신호(Emanation)을 템페스트(Tempest) 장비를 이용해 분석하는 일

• 네트워크 측면에서 네트워크 상에서 돌아다니는 트래픽을 몰래 엿보는 행위로 기밀성을 해치는 기법



01_스니핑- 스니핑에 대한 이해

 프러미스큐어스 모드(Promiscuous Mode)

 MAC 주소와 IP 주소에 관계없이 모든 패킷을 스니퍼에게 넘겨주는 것

 리눅스나 유닉스 등의 운영체제에서는 랜 카드에 대한 모드 설정이 가능

 윈도우에서는 스니핑을 위한 드라이버를 따로 설치

 스니핑을 하려면 좋은 랜 카드가 필요

 바이패스 모드(Bypass Mode)

 패킷에 대한 분석까지 하드웨어로 구현되어 있는 랜 카드

 기가바이트(GByte) 단위의 백본 망에서 스니핑을 하기 위한 장비로 고가임.

 스니핑 대응책

 스니퍼 탐지 (PING, ARP, DNS, 유인)

 암호화



02_스푸핑- 스푸핑 공격에 대한 이해

 스푸핑(Spoofing)

 ‘속이다’는 의미

 인터넷이나 로컬에서 존재하는 모든 연결에 스푸핑 가능

 정보를 얻어내기 위한 중간 단계의 기술로 사용하는 것 외에 시스템을 마비

시키는 데 사용할 수도 있음.

 스푸핑 공격 대비책

 관리하는 시스템의 MAC 주소를 확인하여 테이블로 만들어 둠.

 브로드캐스트 ping을 네트워크에 뿌려 그에 답하는 모든 시스템에 대한 MAC 

주소 값을 시스템 캐시에 기록함.

 arp -a로 현재 IP 주소 값과 MAC 주소의 대칭 값 비교하여 엉뚱한 MAC 주소

로 맵핑되어 있는 항목을 확인



02_스푸핑- 스푸핑에 대한 이해

 ARP 스푸핑

 MAC 주소를 속이는 것(2계층에서 작동해 공격 대상이 같은 랜에 있어야 함.)



02_스푸핑- 스푸핑에 대한 이해

 IP 스푸핑

 IP 주소를 속이는 것

 최근에는 계정의 패스워드가 같아야만 패스워드를 묻지 않도록 변경되었고, 

SSH를 사용하도록 권고하기 때문에 IP 스푸핑 공격이 이루어지지 않음.

 IP 스푸핑의 보안 대책

 가장 좋은 보안 대책은 트러스트를 사용하지 않는 것

 트러스트를 사용해야 한다면 트러스트된 시스템의 MAC 주소를 static으로 지정



02_스푸핑- 스푸핑에 대한 이해

 DNS 서비스

 정상적인 DNS 서비스



02_스푸핑- 스푸핑에 대한 이해

 DNS 스푸핑

① 클라이언트가 DNS 서버로 DNS Query 패킷을 보내는 것을 확인(ARP 스푸핑

과 같은 선행 작업이 필요)



02_스푸핑- 스푸핑에 대한 이해

 DNS 스푸핑

② DNS 서버가 올바른 DNS Response 패킷을 보내주기 전에 위조된 DNS 

Response 패킷을 클라이언트에게 보냄.



02_스푸핑- 스푸핑에 대한 이해

 DNS 스푸핑

③ 클라이언트는 공격자가 보낸 DNS Response 패킷을 올바른 패킷으로 인식하

고 웹에 접속



03_세션 하이재킹 공격

 세션 하이재킹(Session Hijacking)

 ‘세션 가로채기’라는 의미

 세션 : 사용자와 컴퓨터, 또는 두 컴퓨터 간의 활성화 상태

 두 시스템 간 연결이 활성화된 상태, 즉 로그인(Login)된 상태를 가로채는 것을

뜻함.

• 네트워크 측면에서 네트워크 상에서 돌아다니는 트래픽을 몰래 엿보는 행위로 기밀성을 해치는 기법



04_MITM 공격

 MITM(Man In The Middle) 공격

 글자 그대로 누군가의 사이에 끼어드는 것

 중간자 공격은 통신을 연결하는 두 사람 사이에 침입하여 두 사람은 연결되었다

고 생각하지만 실제로는 두 사람은 중간자에게 연결되어 있으며 중간자가 한쪽

에서 전달된 정보를 도청 및 조작한 후에 다른쪽으로 전달한다.



피싱 사이트
www.kbvtbank.com

국민은행 웹사이트
www.kbstar.com/

Attacker

DNS Server

User

1

4

2

3

① DNS서버 해킹

 금융기관 웹사이트 IP를

피싱 사이트 IP로 조작

③ 피싱 사이트 IP 전송
④ 공격자의 피싱 사이트 접속 및

개인정보 입력ㆍ유출

② 금융기관 웹사이트 주소(URL) 입력

 정상 IP 요구

5

⑤ 획득한 금융/개인정보 (사용자의 인

증서 및 패스워드, 보안카드, 계좌이체

패스워드 등)를 이용해 예금인출 및 이체

04_금융권 피싱/파밍 보안사고 절차









Pre-View : 암호기술 배경

key=
𝒏(𝒏−𝟏)

𝟐

key= 𝟐𝒏



Pre-View : 공인인증서의 현황과 문제점
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공격자
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법률의 오해

‘공인 전자서명’으로 인정받으려면 다음 요건을 반드시 구비

※ 여기서‘전자서명생성정보’란 인증서‘개인키’를 말함.



극복방안


