리눅스
실습1. 프로그램 > 즐겨찾기 > 터미널 
~ : 계정의 홈 디렉터리를 의미한다. 윈도우의 내 문서와 같다.
Ex) root@localhost ~ ) 루트의 홈디렉터리에 위치

<명령어>
clear : 현재화면 지우기
history : 사용했던 명령어 목록 ( 로그내용을 보여준다. )
ls : 디렉터리 내의 폴더나 파일을 출력
pwd : 현재 위치를 출력
cd : 디렉터리 변경
ex) cd /etc 
· root@localhost etc 
사용자 계정 정보
/etc/passwd 파일

cat : 파일을 기본 출력 장치로 출력 
ex) cat passwd
· 한 줄에 한명의 정보가 나온다.
· 맨 첫번째 줄에는 root 정보
· 맨 밑에 줄에는 centos(일반사용자) 정보
· 일반사용자(centos)는 1000번부터 만들어진다 <-> root는 999번 까지
· [image: ]계정명 : 암호(x) 암호는 공개하지 않는다 : uid(사용자번호) : gid(사용자그룹번호) : 계정실제이름 : 계정의 홈디렉터리 : 사용자기본셸

[image: ]
· 문제 ) centos 사용자의 uid, gid , 홈디렉터리를 쓰시오.
· 답 ) 1000, 1000, /home/centos
· uid : 0~999, 65534번은 시스템 관리자용으로 예약
· 일반 사용자는 1000번부터 일련순으로 uid 사용
· 0 : root , 1 : bin , 2 : daemon , 3 : adm
· 0번 사용자 : 파워 관리자
· 1번 : 프로세서(응용프로그램 관리)
· 2번 : 시스템프로그램관리
· 3번 : 보안
· 로그인 id 가 다르더라도 uid번호가 동일하면 같은 사용자 (= 같은계정)이다.

리눅스에서 모든 사용자는 추가되는 동시에 반드시 그룹에 속해야 한다.
계정 생성 시 그룹지정하지 않으면 계정 단독으로 그룹을 하나 생성해서 포함된다.
<-> 윈도우는 계정 생성시 user 그룹에 속한다.

· 로그인 셸 : 터미널의 기본 프로그램을 정의한다. ( 배시셸이 기본 셸로 정의되어있다. )
리눅스 디렉터리 구조 
· 최상위 : / (=root)
Ex) 루트 디렉터리로 위치를 변경 : cd /

<ls>
ls –l : 자세한 정보를 출력한다. 
· 이때 나오는 디렉터리는 19개이며, 루트디렉토리의 기본 디렉터리들이다.
· 	ls –l 에서 나오는 애들.
· 하늘색 -> 진파 : 바로가기
· 진한 파랑색 : 폴더
· 초록색 (= Tmp ) : 공용 폴더 
· /etc : 리눅스 운영체제 기본 구성과 관련된 파일이나 디렉터리가 들어있다.
· /home : 사용자 개인에게 할당되는 폴더들이 들어있다.
· /etc/shadow : 계정 암호와 관련된 정보가 저장 ( 콜론이 8개 나오는데 마지막 하나 더 추가 할 수 있어서 9개까지 저장할 수 있다. )



현재 위치가 / 일때 /etc/shadow 출력하기
cat etc/shadow : 상대경로로 출력
cat /etc/shadow : 절대경로로 출력
출력 결과는 동일하지만 상대경로를 사용하면 조금 더 빨리 탐색
계정명 : 암호 ( 암호알고리즘 + 해쉬함수 ) : 최종 변경일(17970) : 변경 후 최소 암호 사용기간(0) : 최대 암호 사용기간(99999) : 암호 만료일 이전에 통지 해야할 일 수 : 암호 만료 이후에 로그인 허용기간 : 계정 만료일 : flag ( 나중에 사용하려고 비워둠 ) 
[image: ]

1. 사용자 계정 정보
2. 사용자 암호 정보
3. 사용자 계정 관련 기본 내용 설정 파일 : /etc.defs 파일 

cat /etc/login.defs
MAIL_DIR : 메일 디렉터리를 만들거냐 안만들거냐 ( 만들거면
Pass_max_days
Pass_min_days
Pass_min_len : 패스워드 길이
Pass_warn_age : 유효기간 끝나고나서도 더 사용할 수 있는 기간
uid_min : uid을 1000번부터 사용하는 이유 
uid_max : uid를 uid_max(60000)까지 사용할 수 있다.
create_home   yes : 계정생성 시 사용자 홈 디렉터리를 생성한다
create_home   no : 홈 디렉터리 생성을 안한다.
umask : 사용자 기본 권한을 설정하기 위한 mask( 사용자에게 부여하지 않을 권한 )
	777 : 최대 권한 , 077 : 부여하지 않을 권한, 700 : 기본권한
encrypt_method : sha_512 -> 비밀번호 암호화 할 때 사용하는 알고리즘 ( 교재 71쪽 관련 내용 참고 )

그룹 기본 정보 : /etc/group
그룹 암호 정보 : /etc/gshadow
사용자 계정 생성 명령어 : useradd
<useradd 옵션 계정명>
-u : uid 지정
-o : uid 중복 허용, 여러개의 계정이름을 가지겠다.
-g : gid 지정
-G : 2차 그룹ID 지정
-d : 홈 디렉터리 지정
-s : 셸 지정
-c : 설명 ( 별명이나 사용자 이름 지정 )
-D : 기본값 설정 및 출력
-e : 유효기간(expire 항목 설정 : yyyy-mm-dd 형태로 지정)
-f : 비활성 일수 지정
옵션 안주고 기본으로 만들 경우 -> useradd 계정명
ex) useradd jieun = adduser jieun
실습 ) 사용자 계정 추가 user1, user2
· useradd user1
· useradd user2
· 엔터 눌렀을때 아무것도 안뜨면 성공 ( 오류났을 경우에만 뭐라한다. )
· ls /home (user1, user2 확인 하기 위해 사용)
· [image: ]passwd user1 ( user1 에 암호 입력 )







<명령어>
사용자 변경 ( 계정 전환 ) – su
권한이 변경되므로 로그를 자동으로 기록한다. * 보안관련 명령어
실습) user2로 사용자 변경
· su – user2
· pwd ( 결과 : /home/user2 -> user2의 홈디렉터리 )
· 프롬프트가 변경되었는데 #은 관리자 , $은 일반 사용자를 뜻한다.
· exit ( logout 로그아웃되었다 뜨면서 root 로 돌아온다. )
· useradd –D ( 계정 생성시 기본 옵션 확인 )
· [image: ]
· skel=etc/skell
· ls /etc/skel : 숨김파일을 표시하지 않는다.
· ls –a /etc/skel : 숨김파일을 표시한다. 숨김파일은 파일명 앞에 .으로 시작한다.

skel 폴더는 관리자가 계정 생성 시 필수로 나눠줘야 하는 파일을 저장한다.
 ( 주로 환경 설정 파일들이 들어가 있다. )
ls –a /home/user2

실습 ) 기본 설정 바꾸는 방법
· useradd –D –e 0 ( useradd –D 서브옵션 값 )
· useradd –D (확인용)

실습) 사용자 계정 옵션을 이용해 만들기
· useradd –s /bin/sh –d /home/centos –u 2000 –g 1000 user3
오류 나는 이유 : centos 폴더를 다른 사용자가 홈 디렉터리로 사용 중이기 때문이다.
· cat /etc/passwd
user3 만들어진걸 확인가능
· su user3
sh-4.2$ 라고 뜬다. -> 셸을 /bin/sh으로 설정해서 그렇다.
· exit 한 후 cat /etc/passwd 해서 user3의 uid와 gid확인 하기

사용자 생성
계정명 user4
유효기간 2019-12-31 –e
계정잠금 5 –f
설명 user4 test –c “”
· useradd –e 2019-12-31 –f 5 –c “user4 test” user4
· cat /etc/passwd ( uid를 확인해 볼 것 : user3이 2000으로 되어있어서 user4가 2001로 되었다. )
· cat /etc/shadow ( 유효기간과 계정잠금은 shadow파일에서 확인 할 수 있다. )

계정 정보 수정 명령어 – usermod
계정 삭제 명령어 – userdel
<usermod 옵션>
-u : uid 수정
-o : uid 중복 허용
-g : 그룹 수정
-d : 홈 디렉터리 수정
· usermod –u 1003 user3 ( user3의 uid를 1003로 변경 )
· usermod –u 1001 -o user3 ( o옵션을 이용하여 uid 중복을 허용하였다. )
· cat /etc/passwd ( user1과 user3의 uid가 중복된거 확인 / uid중복허용은 특별한 경우를 제외하고 거의 사용하지 않는다. )
홈디렉터리 변경 : -d 옵션 사용
· usermod –d /home/user41 user4
· cat /etc/passwd ( 홈디렉터리가 /home/user41로 변경 되었는지 확인 )
· ls /home ( 홈 디렉터리에 user41 이 있는지 확인 )
결과 : user41이 없음.
홈디렉터리 변경했다고 해서 폴더가 생성되는것이 아니다.
관리자가 직접 만들고 파일도 이동해야한다. 기존 폴더도 처리.

로그인ID변경 : -l 옵션 사용
· usermod –l user44 user4
· cat /etc/passwd
결과 : user4가 user44로 변경되었다.
· grep user44 /etc/passwd ( user44 를 /etc/passwd 에서 검색하기 )

패스워드 에이징
chage : 패스워드와 관련된 정보를 설정 및 변경한다.
chage –m : 최소 사용 기간
chage –M : 최대 사용 기간
chage –W : warning 유효만료일 언제부터 경고메시지 출력할 것인지
chage –I : inactive
chage –E : 유효기간
실습) user3의 패스워드에이징 정보 변경
· grep user3 /etc/shadow # 에이징 정보 확인
· usermod –f 10 –e 2019-12-31 user3
· chage –m 2 –M 100 –W 5 –I 10 –E 2019-12-31 user44
· chage –I user44 패스워드 에이징 관련 정보 출력

계정 삭제 : userdel
· userdel user44 
사용자 삭제 후 디렉터리는 삭제되지 않는다.
자원관리 첫번째 원칙. 사용자가 부서이동이나 퇴사 후 관리자는 삭제된 사용자의 자원에 대해서 처리 해야한다.
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(root@ocalhost etc]# cat passwd
root: x: 0: 0: root: / root: /bin/ bash
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[ root@ocalhost /]# useradd useri

[ root@ocalhost /]# useradd user2

[ root@ ocalhost /]# s /home
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[ root@ocalhost /]# su - user2
[user2@.ocalhost ~]§ pwd

/ home/ user2

[user2@.ocalhost ~]§ exit
logout

[ root@ocalhost /]# useradd -D
GROUP=100

HOME=/ home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash

SKEL=/ etc/skel
CREATE_MAIL_SPOOL=yes

[ root@ ocalhost /]# []





