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사용자 전환 명령어
su 사용자계정 
su centos : centos 계정으로 전환
일반사용자가 
su : root 권한 획득 ( 반드시 암호 필요 )

** 리눅스(유닉스) 시스템의 파일
1. 파일의 속성
리눅스는 파일접근을 보호하는 기능을 제공
접근 가능, 접근 불가

파일 권한 종류
· 읽기 : r
· 쓰기 : w
· 실행 : x

파일을 소유하고 있는 소유자 rwx
소유자가 속해 있는 그룹 rwx
소유자, 그룹 에 속하지 않는 나머지 일반유저 rwx
권한이 있을 때는 문자, 없을 때는 – 
ex) rw- : 읽기 , 쓰기 권한은 주었지만 실행 권한은 주지 않음.

파일 각각에 대해서 권한을 설정하기
파일 생성 시 기본권한은 미리 만들어져 있어야한다.
ls : 디렉터리의 내용을 확인할 때 사용
ls : 디렉터리 자체의 정보를 확인할 때 사용
ls : 일반 파일의 정보를 확인할 때 사용
ls –l : 모든 정보 출력
Q. /etc/hosts 파일의 모든 정보를 확인하려고 한다. 해당 명령어를 쓰시오
(단, 명령어 실행 시 결과가 출력 되어야 한다.)
· ls –l /etc/hosts : /etc/hosts의 파일 정보 확인 가능하다.
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리눅스는 디렉터리도 파일로 본다. ( 파랑색 글씨는 디렉터리 )
기본적으로 디렉터리는 실행 권한을 가지고 있어야 한다. (ex.폴더 더블클릭)
디렉터리는 읽으려면 실행 권한이 필요하다.(디렉터리는 r—일 경우 읽지 못한다.)
· 결과
· - : 파일의 종류 (일반파일) , d일 경우 (디렉터리)
· rw- : 파일 소유자의 접근 권한
· 1 : 하드 링크의 개수 ( 해당 파일의 이름 // 해당 파일의 이름이 1개다. )
일반 파일에 실행 권한 주는거 아님.

일반 파일의 최대 권한 : rw- rw- rw-
디렉터리 파일의 최대 권한 : rwx rwx rwx

Q. 사용자 추가 명령어를 쓰시오.
-> useradd, adduser(useradd의 하드링크)

Q. /etc/hosts 의 소유주 계정은?
-> root ( 첫번째 루트 , 소유주 ) root (두번째 루트 , 파일소유주가 속한 그룹)

Q. /etc/hosts 파일의 용량은?
-> 158byte ( 루트 뒤에 나오는 숫자 )
Q. /etc/hosts 파일의 최종 변경일은?
-> 2013년 6월 7일

<file 명령어>
파일의 종류
· 디렉터리
· 일반파일
· file /etc/hosts
· 결과 : ASCII text ( 흔히 보는 텍스트 파일 )
· file /temp
· 결과 : 열 수 없다. 이런 디렉터리 없어서 
· file /bin
· 결과 : 심벌릭 링크 ( usr/bin 디렉터리의 심벌릭 링크)
· file /tmp
· 결과 : sticky directory -> 특수한 폴더 ( 누구나 접근 가능, 공용 폴더, 누구나 쓸 수 있고 읽을 수 있지만 자기가 만든게 아니면 수정이 불가하다. )

읽기 ( r ) 
디렉터리 -> ls 로 디렉터리 목록을 볼 수 있다.
일반파일 -> 파일을 읽거나 복사 할 수 있다.

쓰기 ( w )
디렉터리 -> 파일을 생성하거나 삭제할 수 있다.
일반파일 -> 파일을 수정, 이동, 삭제할 수 있다.
(단, 디렉터리의 쓰기 권한이 있어야 한다.)
( 파일은 디렉터리안에 일반 파일이 들어있다. 그러므로 디렉터리의 쓰기권한이 있어야 일반 파일을 수정할 수 있다. )


실행 ( x )
디렉터리 -> cd 명령어를 사용할 수 있다.
파일을 이동하거나 복사할 수 있다.
일반파일 -> 대부분 실행권한이 없지만, 스크립트 파일인 경우 실행 할 수 있다.

**접근 권한 변경 명령어
chmod : 파일이나 디렉터리의 접근 권한을 변경한다.
-R : 하위 디렉터리까지 모두 변경할 수 있다.

숫자 모드 : 권한을 숫자로 변경해서 사용
기호 모드 : rwx 문자를 이요애서 사용

기호 모드
chmod 사용자카테고리 문자/연산자기호(+,-)/접근권한문자 
ex)chmod u-x
chmod u+x

사용자 카테고리 문자(u 소유주,g 그룹,o 나머지,a 모두)
연산자기호(+ 권한 추가, - 권한 제거, = 권한 지정)

Q.
u+w 소유자에게 쓰기 권한을 부여
u-x
g+w
g+wx
a+rwx : 모든 사용자의 권한에 rwx를 추가하시오
u=rwx : 소유주 권한을 rwx로 설정하시오.
go+w : 그룹과 일반 사용자에게 w권한을 추가하시오.
u+x,go+w : 소유주에게 실행 권한을 추가하고, 그룹과 일반 사용자에게 쓰기 권한 추가.
· touch text.txt
test.txt가 있으면 최종 수정일을 touch 명령어 수행시간으로 변경
test.txt가 없으면 빈 파일을 생성한다.
· ls –l test.txt
· 결과 : - rw- r—r—
· 권한은? rw- r—r—
· 기호 모드를 이용하여 소유주의 쓰기 권한을 제거하시오.
· chmod u-x test.txt
· 그룹에 쓰기 권한을 부여 하시오.
· chmod g+w test.txt
· 그룹과 기타 사용자의 실행 권한을 제거하시오.
· chmod go-x test.txt
· 모두에게 실행권한을 부여하시오
· chmod a+x test.txt
· 소유자에게 쓰기 권한을 부여하고 그룹의 쓰기 권한은 제거하시오.
· chmod u+w,g-w test.txt

숫자모드로 권한 변경
문자가 있을 경우 1
	없을 경우 0
ex) rw- : 110(2) -> 6(10)

· touch ex.txt
· ls –l ex.txt
· 결과 : rw- r—r—
Q. 소유자의 쓰기 권한을 제거
r—r—r—
-> chmod 444 ex.txt

Q. 그룹에 쓰기와 실행권한을 부여
r—rwx r—
-> chmod 474 ex.txt

Q. 기타 사용자에게 실행 권한 부여
-> chmod 475 ex.txt
Q. 그룹과 기타 사용자의 실행 권한을 제거한다.
-> chmod 464 ex.txt
Q. 모두에게 실행 권한을 부여한다.
-> chmod 575 ex.txt
Q. 소유자에게 쓰기 권한을 부여하고 그룹의 쓰기 권한은 제거한다.
-> chmod 755 ex.txt	
Q. 소유자의 권한만 남기고 나머지 사용자의 권한은 모두 제거한다.
-> chmod 700 ex.txt

** 기본 권한
리눅스에서 파일이나 디렉터리를 생성할 때 기본 권한이 자동으로 설정

root가 작성한 파일 및 디렉터리
· touch f.txt
· - rw- r—r--
· mkdir tp
· d rwx r-x r-x
· ls –l
· su centos
일반 사용자가 작성한 파일 및 디렉터리
· cd : 홈디렉터리 이동 명령어
· touch ab.txt -> rw- rw- r—
· mkdir test -> rwx rwx r-x
· exit : 원래 계정으로 복귀

** 기본 접근 권한 확인 및 변경
<umask>
옵션
-S : 마스크값을 문자로 출력
ex) umask (0022 root )

Q. centos 의 umask를 확인
-> su centos
-> umask
	결과 : 0002

권한 mask 개념
부여하지 않을 권한을 적는다.
일반파일
rw- rw- rw- (최대 권한)
---  --- -w- (마스크)
rw- rw- r—(기본권한)

디렉터리
rwx rwx rwx (최대 권한)
---  --- -w- (마스크) :002
rwx rwx r-x (기본 권한)

centos 사용자일때
· cd
· umask 077
· touch linux.txt
Q. linux.txt 파일의 접근권한을 쓰시오.
A) rw- --- ---

· mkdir fin

Q. fin 디렉터리의 접근권한을 쓰시오.
A) rwx --- ---

umask가 027일 때
일반 파일 : rw- r— ---
디렉터리 : rwx r-x ---

** 마스크 값을 변경하면 일반파일과 디렉터리 모두에 적용해봐야 한다.
디렉터리에 적합하지 않을 수도 있음.
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